Gmina Poraj

Stopien alarmowy ALFA-CRP

Ze wzgledu na potencjalne ryzyko zagrozenia bezpieczenstwa systemoéw teleinformatycznych, o jakim mowa w art. 15
ust. 3 ustawy o dziataniach antyterrorystycznych, Prezes Rady Ministréw na podstawie art. 16 ust. 1 ustawy z dnia 10
czerwca 2016 roku o dziataniach antyterrorystycznych (Dz. U. z 2019 r. poz. 796) podpisat Zarzadzenie nr 3 z dnia 18
stycznia 2022 roku w sprawie wprowadzenia stopnia alarmowego CRP (1. stopnia ALFA-CRP - na catym terytorium
Rzeczpospolitej Polskiej) - obowigzujace od dnia 18 stycznia 2022 roku od godz. 23.59 do dnia 23 stycznia 2022 roku
do godz. 23.59.

Wprowadzenie stopnia ALFA-CRP ma charakter prewencyjny - wigze sie z cyberatakami, do ktérych doszto w
ostatnich dniach na Ukrainie. Przypomniat, ze nasz sasiad padt ofiarg cyberprzestepcéw - w najwiekszym od kilku lat
incydencie zablokowano blisko 70 serwiséw rzadowych. W wyniku tego ataku zostat réwniez odciety dostep do
platformy Diia - odpowiednik polskiej aplikacji mObywatel i wykorzystano ztosliwe oprogramowanie, ktérego celem
jest destrukcja danych znajdujacych sie na zainfekowanych urzgdzeniach, jak cytowany przez resort Microsoft Threat
Intelligence Center.

Dziatania urzedu podejmowane bedg zgodnie z “Modutami zadaniowymi dla poszczegdinych stopni alarmowych i
stopni alarmowych dla zagrozeh w cyberprzestrzeni na obszarze powiatu piaseczynskiego - stopien alarmowy
ALFA-CRP".

Administracja publiczna wykonuje w tym stanie miedzy innymi nastepujace zadania:

1. dokonanie przegladu istniejacych procedur postepowania dotyczacych ataku terrorystycznego lub sabotazowego w
odniesieniu do systemu teleinformatycznego Urzedu i powiatowych jednostek organizacyjnych,

2. dokonanie przegladu wszystkich procedur, rozkazéw oraz zadan zwigzanych z wprowadzeniem wyzszych stopni
alarmowych CRP,

3. dokonanie przegladu istniejgcych procedur postepowania w przypadku ataku terrorystycznego lub sabotazowego
skierowanego na system teleinformatyczny instytucji,

4. sprawdzenie aktualnego stanu bezpieczenstwa infrastruktury teleinformatycznej i systemu teleinformatycznego
Urzedu i powiatowych jednostek organizacyjnych oraz dokonanie oceny wptywu zagrozenia na bezpieczenstwo
teleinformatyczne na podstawie biezacych informacji i prognoz wydarzen.

Informacja RCB



